UMOWA NR
zwana dalej „Umową”, zawarta w Warszawie, pomiędzy:
Agencją Oceny Technologii Medycznych i Taryfikacji z siedzibą w Warszawie przy ul. Przeskok 2 (kod poczt. 00-032), działającą na podstawie ustawy z dnia 27 sierpnia 2004 roku o świadczeniach opieki zdrowotnej finansowanych ze środków publicznych (Dz. U. z 2024 r., poz. 146), posiadającą numery: NIP: 5252347183, REGON: 140278400, zwaną dalej: „Zamawiającym”,
reprezentowaną przez:
(Osoba reprezentująca Zamawiającego)
a
[bookmark: _Hlk88740442](nazwa i adres Wykonawcy) zwanym dalej: „Wykonawcą”
reprezentowaną przez:
(Osoba reprezentująca Wykonawcę).
W dalszej części Umowy Zamawiający i Wykonawca będą nazywani łącznie „Stronami”.





Umowa zostaje zawarta po przeprowadzeniu Zapytania ofertowego zwolnionego z obowiązku stosowania  ustawy z dnia 11 września 2019 r. - Prawo zamówień publicznych (zwanej dalej „ustawą Pzp”, na podstawie art. 2 ust. 1 pkt 1 przywołanej ustawy, tj. wartość zamówienia poniżej 170 000 zł netto. 



§1
Przedmiot umowy
1. Opracowanie dokumentacji i wdrożenie Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) oraz Systemu Zarządzania Ciągłości Działania (SZCD) w celu zapewnienia zgodności z normą PN-ISO/IEC 27001:2023, ISO 22301:2020, KRI oraz wymogami równoważnymi z wprowadzonymi znowelizowaną w 2026 r. ustawą o KSC w Agencji Oceny Technologii Medycznych i Taryfikacji.
2. Przedmiot zamówienia został podzielony na następujące etapy:
1) Etap I – Audyt wstępny 
2) Etap II – Działania przygotowawcze
3) Etap III – Opracowanie koncepcji wdrożenia SZBI i SZCD
4) Etap IV – Opracowanie SZBI i SZCD
5) Etap V – Wdrożenie SZBI i SZCD
6) Etap VI – Audyt powdrożeniowy i przegląd zarządzania SZBI i SZCD
3. Szczegółowy opis warunków realizacji przedmiotu zamówienia, jego produkty i szczegółowy harmonogram określa OPZ, stanowiący Załącznik nr 1 do Umowy.

§ 2
Zobowiązania Stron i warunki realizacji
1. Wykonawca oświadcza, że dysponuje odpowiednią wiedzą, doświadczeniem i personelem niezbędnym do należytego wykonania zobowiązań wynikających z Umowy, a także, że będzie wykonywać swoje obowiązki wynikające z Umowy, zgodnie z aktualnym poziomem wiedzy technicznej oraz z najwyższą starannością, wykorzystując posiadaną wiedzę i doświadczenie, jakie są wymagane do realizacji tego typu umów oraz uwzględniając standardy wynikające z profesjonalnego charakteru wykonywanej działalności.
2. Wykonawca ponosi pełną odpowiedzialność za prawidłowe wykonanie przedmiotu Umowy, o którym mowa w § 1 ust. 1, w tym odpowiedzialność za działania i zaniechania osób, którymi będzie się posługiwał przy realizacji Umowy, jak za własne.
3. Wykonawca oświadcza, że dostarczone Zamawiającemu produkty są wolne od wad prawnych i fizycznych. W szczególności nie będą naruszać praw własności intelektualnej osób trzecich, w tym praw autorskich, patentów ani praw do baz danych.
4. W przypadku, gdy, wskutek wystąpienia w stosunku do Zamawiającego z roszczeniami zgłaszanymi przez osoby trzecie z tytułu naruszenia ich praw, w tym praw o których mowa w ust. 3, Zamawiający nie będzie mógł korzystać z produktów realizacji przedmiotu Umowy, Wykonawca niezwłocznie na swój koszt i odpowiedzialność uzyska dla Zamawiającego prawo do dalszego korzystania z nich.
5. W celu umożliwienia Wykonawcy wywiązania się ze swoich zobowiązań, Zamawiający jest zobligowany w zakresie niezbędnym dla prawidłowej realizacji Umowy:
1) współdziałać z Wykonawcą przy wykonywaniu Umowy,
2) zgłaszać Wykonawcy problemy związane z realizacją przedmiotu Umowy. 
6. Wykonawca zobowiązuje się w szczególności: 
1) wykonać przedmiot Umowy z najwyższą starannością wynikającą z zawodowego charakteru prowadzonej działalności, przy zachowaniu zasad współczesnej wiedzy technicznej i zgodnie obowiązującymi przepisami prawa, zasadami uczciwej konkurencji i poszanowaniem dobrych obyczajów oraz słusznych interesów Zamawiającego;
2) działać jedynie w zakresie swoich uprawnień i przestrzegać wskazówek Zamawiającego; 
3) wykonać Umowę terminowo oraz w sposób niepowodujący zaprzestania lub zakłócenia pracy Zamawiającego; 
4) udostępniać na każde żądanie Zamawiającego dokumentację związaną z realizacją przedmiotu Umowy.

§ 3
Termin realizacji
1. Przedmiot zamówienia zostanie zrealizowany do 31 grudnia 2026 r. 
2. Harmonogram realizacji poszczególnych Etapów, określonych w § 1 ust. 2:
1) Każdy Etap będzie realizowany w terminie do 45 dni licząc od dnia zakończenia poprzedzającego go Etapu;
2) Etapy od I do V zostaną wykonane do 30 września 2026 r;
3) Dopuszcza się równoległą realizację kilku Etapów, jeśli zwiększa to efektywność i nie zakłóca prawidłowej realizacji Umowy. 

§ 4 
Prawa autorskie
1. Wykonawca zobowiązuje się do nabycia autorskich praw majątkowych do wszystkich produktów będących wynikiem realizacji Umowy, od wszystkich ich twórców, w zakresie określonym w ust. 3, na wszystkich polach eksploatacji tam wskazanych, a także do nabycia uprawnienia do korzystania z praw zależnych w zakresie wskazanym w ust. 4. 
2. W ramach wynagrodzenia, określonego w § 5 ust. 1, Wykonawca przenosi na Agencję całość przysługujących mu autorskich praw majątkowych do wszystkich produktów będących rezultatem realizacji Umowy. Przeniesienie autorskich praw majątkowych następuje w chwili ich udostępnienia Agencji, w sposób określony w Umowie, bez ograniczeń czasowych i terytorialnych w zakresie poniższych pól eksploatacji:
1) utrwalania i zwielokrotniania dowolną techniką egzemplarzy produktów, w szczególności techniką drukarską, reprograficzną, zapisu magnetycznego oraz techniką cyfrową; 
2) wprowadzenia do pamięci komputerów i serwerów sieci komputerowych;
3)  publikacji i rozpowszechniania oraz ich egzemplarzy w dowolny sposób, a także publicznego udostępnienia w taki sposób, aby każdy mógł mieć do nich dostęp w miejscu i czasie przez siebie wybranym, w tym rozpowszechniania w sieci Internet, sieci teleinformatycznej, na profilach społecznościowych Agencji lub Prezesa Agencji lub Zastępcy Prezesa; 
4) wprowadzania do obrotu bez ograniczenia liczby egzemplarzy, bez ograniczeń terytorialnych; 
5) druku w broszurach informacyjnych wewnętrznych lub adresowanych do podmiotów nadzorujących Agencję;
6) umieszczania na dokumentach, papierach, drukach i innych materiałach i nośnikach informacji związanych z działalnością Agencji, w szczególności na broszurach, ulotkach informacyjnych, rollupach, ściankach oraz standach reklamowych, wizytówkach, teczkach ofertowych, plakatach, banerach, zaproszeniach; 
7) używania we wszystkich formach reklamy lub promocji, w tym za pośrednictwem wszelkich środków masowego przekazywania, włączając przekaz satelitarny;
8)  wyświetlania. 
3. W ramach wynagrodzenia, o którym mowa w § 5 ust. 1, Wykonawca przenosi na Agencję również prawo do tworzenia utworów zależnych, między innymi do modyfikacji, opracowywania wszystkich produktów stanowiących rezultat Umowy, w szczególności w zakresie ich łączenia z innymi utworami, opracowania poprzez dodanie lub usunięcie różnych elementów, korektę graficzną, a także do korzystania z tych opracowań i rozporządzania nimi na polach eksploatacji określonych w ust. 2 (prawa zależne). Agencja prawa te może wykonywać samodzielnie lub upoważniać do ich wykonywania. Przeniesienie na rzecz Agencji następuje w chwili udostępnienia produktów stanowiących rezultat Umowy. 
4. Wykonawca zobowiązuje się do uzyskania od wszystkich twórców zobowiązań do niewykonywania przysługujących im autorskich praw osobistych, oraz upoważnienia Agencji do nieograniczonego w czasie wykonywania osobistych praw autorskich w stosunku do produktów stanowiących rezultat Umowy, wraz z prawem do udzielania dalszych upoważnień oraz udzielania dalszych upoważnień oraz wykonywania tych praw przez kolejne upoważnione podmioty, w tym upoważnienia Agencji do:
1) decydowania o sposobie i formie oznaczenia, w szczególności do nieoznaczania go jako autora; 
2) zapewnienia nienaruszalności treści oraz formy; 
3) decydowania o pierwszym udostępnieniu.
5. Wykonawca jest odpowiedzialny względem Agencji za wszelkie wady prawne produktów stanowiących rezultat Umowy, a w szczególności za ewentualne roszczenia osób trzecich wynikające z naruszenia dóbr osobistych lub praw własności intelektualnej, w tym praw autorskich. W przypadku skierowania z tego tytułu roszczeń przeciwko Agencji, Wykonawca zobowiązuje się do całkowitego zaspokojenia roszczeń osób trzecich oraz do zwolnienia Agencji z obowiązku świadczenia z tego tytułu, a także zobowiązuje się do zwrotu Agencji poniesionych z tego tytułu kosztów i utraconych korzyści.
  
§ 5
Wynagrodzenie
1. [bookmark: _Hlk173926481]Łączne wynagrodzenie Wykonawcy w okresie obowiązywania Umowy nie przekroczy kwoty brutto ……………….. (słownie: ……………….) PLN, w tym za należyte wykonanie zadań w poszczególnych etapach:
1) [bookmark: _Hlk173926602]Etap 1 określony w § 1 ust. 1 pkt 1). Wynagrodzenie stanowi  10% wartości określonej w ust. 1 i wyniesie maksymalnie brutto ……………….. (słownie: ……………….) PLN,
2) Etap 1I określony w § 1 ust. 1 pkt 2). Wynagrodzenie stanowi  25% wartości określonej w ust. 1 i wyniesie maksymalnie brutto ……………….. (słownie: ……………….) PLN
3) Etap 1II określony w § 1 ust. 1 pkt 3). Wynagrodzenie stanowi  15% wartości określonej w ust. 1 i wyniesie maksymalnie brutto ……………….. (słownie: ……………….) PLN
4) Etap 1V określony w § 1 ust. 1 pkt 4). Wynagrodzenie stanowi  30% wartości określonej w ust. 1 i wyniesie maksymalnie brutto ……………….. (słownie: ……………….) PLN.
5) Etap V określony w § 1 ust. 1 pkt 5). Wynagrodzenie stanowi  10% wartości określonej w ust. 1 i wyniesie maksymalnie brutto ……………….. (słownie: ……………….) PLN
6) Etap V1 określony w § 1 ust. 1 pkt 6). Wynagrodzenie stanowi  10% wartości określonej w ust. 1 i wyniesie maksymalnie brutto ……………….. (słownie: ……………….) PLN
2. Podstawą wystawienia faktury za wykonanie przedmiotu Umowy, jest podpisany bez zastrzeżeń (bezusterkowy) raport z danego etapu. 
3. Strony zgodnie postanawiają, że od momentu objęcia Wykonawcy obowiązkiem wystawiania faktur w formie ustrukturyzowanej i zamieszczania ich w systemie Krajowym Systemie e-Faktur (KSeF) faktury VAT będą wystawiane i udostępniane Zamawiającemu wyłącznie w formie ustrukturyzowanej za pośrednictwem KSeF, zgodnie z art. 106gb ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług (Dz. U. 2025 r. poz. 775 ze zm.), zwanej dalej „ustawą o VAT”. Za datę doręczenia faktury uważa się datę nadania jej w systemie KSeF numeru identyfikującego. Zamawiający zobowiązuje się do odbioru faktur w KSeF. W przypadku, gdy Wykonawca nie ma obowiązku wystawiania faktury ustrukturyzowanej przy użyciu KSeF, Wykonawca prześle fakturę VAT w formie elektronicznej z adresu mailowego Wykonawcy: ………., na adres mailowy Zamawiającego: ……………………. W przypadku zaistnienia przesłanek, o których mowa w ustawie o VAT, uniemożliwiających wystawiane i udostępniane ustrukturyzowanej faktury za pośrednictwem KSeF lub uprawniających Wykonawcę do innego działania, Wykonawca, z uwzględnieniem zasad określonych w ustawie o VAT, udostępni wizualizację faktury na adres mailowy Zamawiającego: …………………, co nie zmienia faktu, że fakturą właściwą jest ta w KSeF.
4. Jako datę zapłaty Strony ustalają dzień, w którym Zamawiający wydał swojemu bankowi polecenie przelewu wynagrodzenia na rachunek bankowy Wykonawcy wskazany na fakturze.
5. Wykonawca oświadcza, że rachunek bankowy, który będzie wskazany na fakturze, jest zgłoszony na tzw. białą listę podatników VAT, prowadzoną przez Szefa Krajowej Informacji Skarbowej.
6. Wykonawcy nie przysługuje żadne inne roszczenie o dodatkowe wynagrodzenie nieprzewidziane w Umowie ani roszczenie o zwrot kosztów poniesionych w związku z wykonaniem Umowy lub usuwaniem wad i awarii związanych z przedmiotem Umowy i wykonywanymi usługami.
7. Zamawiający oświadcza, że będzie dokonywał płatności za wykonanie przedmiotu Umowy z zastosowaniem mechanizmu podzielonej płatności.
8. Wykonawca oświadcza, że wskazany na fakturze rachunek bankowy jest rachunkiem służącym wyłącznie do celów rozliczeń z tytułu prowadzonej przez niego działalności gospodarczej.
9. W przypadku wystawienia przez Wykonawcę faktury VAT niezgodnej z Umową lub obowiązującymi przepisami prawa, Zamawiający ma prawo do wstrzymania płatności do czasu wyjaśnienia oraz otrzymania faktury korygującej VAT, bez obowiązku płacenia odsetek z tytułu niedotrzymania terminu zapłaty.

§ 6
Koordynacja współpracy
1. [bookmark: _Hlk88740537]Ze strony Zamawiającego koordynatorem spraw związanych z realizacją Umowy w tym uprawnionym do zatwierdzania raportów dostawy będzie: 
(imię i nazwisko) tel. (nr telefonu), e-mail (adres e-mail), lub osoba zastępująca,
a ze strony Wykonawcy:
(imię i nazwisko) tel. (nr telefonu), e-mail (adres e-mail). Lub osoba zastępująca.
Wskazani koordynatorzy upoważnieni są do uzgadniania na bieżąco spraw związanych z realizacją przedmiotu Umowy, przy czym związani są warunkami i terminami ustalonymi w Umowie.
2. Każda ze Stron zobowiązuje się niezwłocznie zawiadomić w korespondencji e-mail o zmianie lub zastępstwie swojego koordynatora.

§ 7
Kary umowne
1. Wykonawca zobowiązany jest zapłacić Zamawiającemu kary umowne, bez względu na to czy szkoda faktycznie zaistniała, w przypadku:
1) odstąpienia od Umowy lub jej części przez którąkolwiek ze Stron z przyczyn leżących po stronie Wykonawcy, w wysokości 10 % łącznego wynagrodzenia brutto, określonego w § 5 ust. 1;
2) zwłoki Wykonawcy w wykonaniu któregokolwiek z etapów określonych w § 1 ust. 2, w wysokości 2,5% wynagrodzenia brutto za dany etap, określonego w § 5 ust. 1 za każdy rozpoczęty dzień kalendarzowy zwłoki;
3) w przypadku naruszenia któregokolwiek zobowiązania, o których mowa w § 9 i § 10 Umowy, Zamawiający może żądać od Wykonawcy zapłaty kary umownej w kwocie 10 000 (słownie: dziesięć tysięcy) złotych za każde naruszenie.
2. Zapłata kar umownych nie zwalnia Wykonawcy z obowiązku należytego wykonania Umowy.
3. Zamawiający ma prawo do dochodzenia odszkodowania uzupełniającego na zasadach ogólnych, jeżeli szkoda po stronie Zamawiającego przewyższy wysokość zastrzeżonych kar umownych.
4. Kary umowne podlegają łączeniu w razie zaistnienia poszczególnych okoliczności, o których mowa w ust. 1. Strony określają limit kar umownych naliczonych na podstawie niniejszej Umowy na 20% łącznego wynagrodzenia brutto, określonego w § 5 ust. 1.
5. Zamawiający może potrącić kary umowne z wynagrodzenia należnego Wykonawcy, choćby którakolwiek z wierzytelności przedstawionych do potrącenia przez Zamawiającego była niewymagalna lub niezaskarżalna. Wykonawca wyraża na powyższe zgody. W przypadku braku pokrycia nałożonych kar umownych w kwotach pozostałych do zapłaty, Wykonawca zobowiązuje się do uregulowania kary w terminie 30 dni od dnia doręczenia Wykonawcy noty obciążeniowej w formie pisemnej lub elektronicznej.
6. Za nienależyte wykonanie przedmiotu Umowy należy uznać w szczególności realizację Umowy w sposób odbiegający jakościowo i ilościowo od ustalonego przez Strony, wadliwy, sprzeczny z Umową.

§ 8
Odstąpienie od Umowy
1. Zamawiający może odstąpić od Umowy ze skutkiem natychmiastowym, po uprzednim wyznaczeniu Wykonawcy dodatkowego 14 dniowego terminu dla wykonania obowiązków umownych i usunięcia skutków naruszeń Umowy, w przypadku:
1)  gdy Wykonawca będzie w zwłoce w wykonaniu któregokolwiek z etapów określonych w 
§ 1 ust. 2 przez co najmniej 14 dni kalendarzowych w stosunku do terminu właściwego dla danego etapu; 
2) naruszenia przez Wykonawcę lub osoby/podmioty, za pomocą których realizuje Umowę, zasad poufności; 
3) dalszego nienależytego realizowania Umowy pomimo pisemnego upomnienia Wykonawcy przez Zamawiającego; 
4) gdy Wykonawca realizuje Umowę za pośrednictwem podwykonawców, o udziale których nie poinformował Zamawiającego; 
5) gdy suma kar umownych przekroczy wartość 20% łącznego wynagrodzenia brutto, określonego w § 5 ust. 1 Umowy; 
2. Odstąpienie od Umowy, o którym mowa w ust. 1, wymaga formy pisemnej pod rygorem nieważności i może nastąpić w terminie 30 dni od bezskutecznego upływu dodatkowego                        14-dniowego terminu określonego w ust. 1, nie dłużej niż 90 dni od daty powzięcia wiadomości o okolicznościach skutkujących możliwością odstąpienia od Umowy.
3. Przewidziane w niniejszym paragrafie prawo do odstąpienia od Umowy nie narusza uprawnień Zamawiającego do wypowiedzenia lub odstąpienia od Umowy przysługujących mu na podstawie powszechnie obowiązujących przepisów prawa.
4. Strony zgodnie oświadczają, iż skutki ewentualnego rozwiązania od Umowy nie niweczą takich instytucji Umowy jak: kary umowne, czy też prawa żądania odszkodowania za niewykonanie lub nienależyte wykonanie Umowy.

§ 9
Bezpieczeństwo i przetwarzanie danych osobowych
1. Zamawiający oświadcza, iż realizuje obowiązki Administratora danych osobowych określone w przepisach Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych, Dz. Urz. UE L 119 z 04.05.2016 r., dalej: „RODO”) oraz wydanych na jego podstawie krajowych przepisach z zakresu ochrony danych osobowych, w tym ustawie o ochronie danych osobowych z dnia 10 maja 2018 r. 
2. [bookmark: _Hlk175816602]Zamawiający powierza Wykonawcy do przetwarzania dane osobowe na warunkach i zasadach wskazanych w odrębnej zawartej pomiędzy Stronami umowie powierzenia przetwarzania danych osobowych, stanowiącej Załącznik nr 8 do Umowy.

§ 10
Informacje poufne
1. Wykonawca oświadcza i gwarantuje, że wszelkie informacje uzyskane w wyniku współpracy Stron będzie traktować jako informacje poufne i nie będzie ich udostępniał osobom/podmiotom trzecim, przez cały czas obowiązywania Umowy, a także w okresie 5 lat po jej zakończeniu.
2. Wykonawca zobowiązuje się: 
1) uzgadniać i stosować bezpieczny sposób przekazywania informacji poufnych,
2) chronić informacje poufne przed ujawnieniem osobom nieuprawnionym,
3) utrzymać informacje poufne w tajemnicy i chronić je co najmniej ze starannością, z jaką wymaga ochrony tajemnica przedsiębiorstwa, oraz przestrzegać zasad poufnego dostępu i przekazywania informacji, 
4) wykorzystywać informacje poufne tylko w celach niezbędnych do realizacji Umowy, 
5) z wyjątkiem celów określonych w poprzednim punkcie, nie kopiować ani w inny sposób nie powielać informacji poufnych,
6) ujawniać informacje poufne wyłącznie osobom zaangażowanym w realizację Umowy i tylko w takim zakresie, w jakim potrzebne jest to do jej wykonania, po nawiązaniu z nimi stosunku pracy lub umowy cywilno-prawnej, przeszkoleniu z zakresu organizacji ochrony tajemnicy, które złożyły zobowiązanie do nieujawniania informacji poufnych osobom niepowołanym, 
7) bezzwłocznie powiadomić Zamawiającego o zaistnieniu takich okoliczności, jak w szczególności prowadzenie postępowania sądowego lub administracyjnego, z których wynika obowiązek prawny ujawnienia informacji poufnych,
8) bezzwłocznie poinformować Zamawiającego o fakcie utraty, ujawnienia lub powielenia informacji poufnej, zarówno w sposób autoryzowany, jak i bez autoryzacji, lub o niedotrzymaniu poufności.
3. Jeśli Wykonawca lub osoby, którymi Wykonawca posługuje się przy wykonywaniu Umowy, ujawnią informację poufną, Wykonawca będzie w pełni odpowiedzialny za wszelkie szkody wynikające z nieuprawnionego udostępnienia tej informacji lub jej udostępnienia przez jakąkolwiek osobę, której Wykonawca lub osoby, którymi Wykonawca posługuje się przy wykonywaniu Umowy, przekazał informację poufną.
4. Obowiązek zachowania poufności nie dotyczy tych informacji, które:
1) były znane Wykonawcy przed ich udostępnieniem przez Zamawiającego, na co istnieje pisemne potwierdzenie,
2) zostały upowszechnione, jednakże nie nastąpiło to wskutek zaniedbania czy też świadomego działania Wykonawcy,
3) zostały ujawnione przez osobę trzecią, bez zaniedbania w zakresie ochrony informacji poufnych przez Wykonawcę,  
4) zostały zaaprobowane jako informacje do ujawnienia, na podstawie pisemnego upoważnienia Zamawiającego,
5) podlegają ujawnieniu z mocy przepisów powszechnie obowiązującego prawa.
5. Strony nie ujawnią treści merytorycznej Umowy żadnej osobie trzeciej, poza zakresem, jaki jest wymagany przez prawo. Każda ze Stron może ujawnić taki zakres również swoim audytorom. 
6. Strony zobowiązują się do przestrzegania obowiązujących przepisów prawa, w tym w szczególności przepisów związanych z ochroną informacji.
7. W razie wątpliwości czy określona informacja stanowi tajemnicę, Wykonawca zobowiązany jest zwrócić się w formie pisemnej do Zamawiającego o wyjaśnienie takiej wątpliwości.
8. Po wykonaniu przedmiotu Umowy oraz w przypadku rozwiązania współpracy przez którąkolwiek ze Stron, Wykonawca bezzwłocznie zwróci Zamawiającemu lub komisyjnie trwale zniszczy wszelkie Informacje Poufne, o czym poinformuje Zamawiającego.
9. Ustanowione zasady zachowania poufności Informacji Poufnych obowiązują zarówno podczas wykonywania przedmiotu Umowy, jak i po jej zakończeniu.
10. Wykonawca oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Zamawiającego w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa.

§ 11
Klauzula zmian

Dopuszcza się zmiany postanowień Umowy. Do ich wprowadzenia wymagana jest forma pisemna pod rygorem ich nieważności. Zastrzega się, że zmiany postanowień Umowy nie mogą mogą modyfikować jej charakteru ani naruszać powszechnie obowiązujących przepisów prawa, w tym ustawy Pzp, w szczególności poprzez zwiększenie wynagrodzenia do poziomu przekraczającego próg stosowania Pzp określony w art. 2 ust. 1 pkt 1 tej ustawy. 

§ 12
Podwykonawstwo
1. Wykonawca jest uprawniony do powierzenia wykonania części Przedmiotu Umowy Podwykonawcom, z zastrzeżeniem poniższych postanowień. 
2. Wykonawca wykona przedmiot Umowy przy udziale następujących Podwykonawców, znanych na chwilę zawarcia Umowy: …………………… i powierzy im następujące zadania ……………. W przypadku włączenia Podwykonawców po zawarciu Umowy, Wykonawca będzie komunikował ten fakt Zamawiającemu stosując poniższe postanowienia.
3. Wykonawca zobowiązany jest do poinformowania Zamawiającego w formie pisemnej lub elektronicznej o każdym udziale lub zmianie Podwykonawców, jak również o ewentualnych nowych Podwykonawcach, którym zamierza powierzyć wykonanie części przedmiotu Umowy. 
4. W przypadku korzystania przy realizacji przedmiotu Umowy z usług Podwykonawcy, Wykonawca zobowiązany jest poinformować drogą e-mailową, o tym fakcie Zamawiającego, podając w treści informacji nazwę firmy Podwykonawcy, jego dane teleadresowe oraz zakres usług, które będzie realizował w ramach Umowy.
5. W przypadku niewykonania zobowiązania, o którym mowa w ust. 4, Zamawiający jest uprawniony do odmowy współdziałania z Podwykonawcą, o udziale którego w wykonaniu Umowy nie uzyskał informacji, do czasu przekazania przez Wykonawcę niezbędnych danych, a opóźnienie w wykonaniu Umowy, powstałe wskutek braku współdziałania z takim Podwykonawcą, stanowi opóźnienie Wykonawcy. 
6. W celu uniknięcia wątpliwości, Strony potwierdzają, że Wykonawca ponosi odpowiedzialność za działanie Podwykonawców jak za własne działania, niezależnie od podjętych przez Zamawiającego działań sprawdzających wynikających z Umowy lub przepisów prawa.
7. Umowa o podwykonawstwo nie może zawierać postanowień kształtujących prawa i obowiązki Podwykonawcy w zakresie kar umownych oraz postanowień dotyczących wypłaty wynagrodzenia, w sposób dla niego mniej korzystny niż prawa i obowiązki Wykonawcy ukształtowane postanowieniami Umowy.

§ 13
Postanowienia końcowe
1. W sprawach nieuregulowanych Umową odpowiednie zastosowanie mają powszechnie obowiązujące przepisy polskiego prawa, a w szczególności przepisy Kodeksu Cywilnego, ustawy Pzp, zaś w zakresie dotyczącym usług świadczonych drogą elektroniczną odpowiednie zastosowanie mają przepisy ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną.
2. W razie naruszenia przez Zamawiającego w wyniku zawarcia i prawidłowego wykonywania Umowy jakichkolwiek praw osób trzecich, w tym praw wynikających z licencji, o których mowa w Umowie i OPZ, odpowiedzialność z tytułu takiego naruszenia, w tym obowiązek odszkodowawczy w pełnym zakresie ponosi Wykonawca. Obowiązek ten obejmuje w szczególności pokrycie wszelkich kosztów poniesionych przez Zamawiającego dla zaspokojenia roszczeń osoby trzeciej, której prawo zostało naruszone.
3. Z zastrzeżeniem § 12 Wykonawca nie może dokonać cesji żadnych praw i roszczeń lub przeniesienia obowiązków wynikających z Umowy na rzecz osoby trzeciej bez uprzedniej pisemnej    zgody Zamawiającego pod rygorem nieważności.
4. Postanowienia Umowy dotyczące obowiązku zachowania poufności, zakazu cesji oraz obowiązku zapłaty kar umownych i odszkodowań pozostają ważne i wiążą nadal Strony również w przypadku odstąpienia od Umowy lub rozwiązania Umowy przez którąkolwiek ze Stron.
5. Wszelkie spory mogące wyniknąć ze stosunku objętego Umową będą rozstrzygane przez sąd właściwy miejscowo dla siedziby Zamawiającego.
6. W przypadku rozbieżności pomiędzy postanowieniami zamieszczonymi bezpośrednio w Umowie a postanowieniami Załączników, pierwszeństwo mają postanowienia Umowy. Powyższe nie wyklucza łącznej interpretacji postanowień Umowy i Załączników, jeśli w zakresie danego zagadnienia nie są ze sobą sprzeczne, lecz się wzajemnie uzupełniają.
7. Ilekroć Umowa wymaga dla czynności Stron formy pisemnej, Strony dopuszczają dokonywanie tych czynności również w postaci elektronicznej opatrzonej podpisem kwalifikowanym w rozumieniu art. 781 Kodeksu cywilnego. Dokument w postaci elektronicznej, o którym mowa w zdaniu poprzedzającym, po jego opatrzeniu podpisem kwalifikowanym zostanie przekazany drugiej Stronie na adres e-mail wskazany do komunikacji.
8. Dla uniknięcia wątpliwości Strony potwierdzają, że każda ze Stron może podpisać Umowę według swojego wyboru, zarówno poprzez złożenie własnoręcznego podpisu na papierowym egzemplarzu obejmującym treść Umowy, jak również poprzez naniesienie kwalifikowanego podpisu elektronicznego na pliku cyfrowym w formacie pdf, obejmującym treść Umowy, niezależnie od formy podpisu drugiej Strony. W przypadku, gdy Umowa lub Zamówienie zostanie podpisane w formie elektronicznej przez którąkolwiek ze Stron, podpisany w ten sposób plik cyfrowy obejmujący treść Umowy zostanie przekazany drugiej Stronie na adres e-mail wskazany do komunikacji. Umowa zostaje zawarta z dniem złożenia ostatniego z podpisów osób uprawnionych do złożenia oświadczeń woli w imieniu Stron.
9. Każda ze Stron potwierdza, że używany przez nią podpis elektroniczny jest kwalifikowanym podpisem elektronicznym w rozumieniu kodeksu cywilnego, wydanym przez kwalifikowanego dostawcę usług zaufania oraz spełnia wymogi dla kwalifikowanego podpisu elektronicznego zawarte w Rozporządzeniu Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i usług zaufania w odniesieniu do transakcji elektronicznych na rynku wewnętrznym oraz uchylające dyrektywę 1999/93/WE (eIDAS).
10. W przypadku podpisywania Umowy w formie papierowej z podpisem własnoręcznym przez przynajmniej jedną ze Stron, Strona ta sporządzi Umowę w dwóch jednobrzmiących egzemplarzach (po jednym dla Wykonawcy i dla Zamawiającego) i każdy z nich opatrzy podpisem.
11. Niżej wymienione załączniki stanowią integralną część Umowy:
1) Załącznik nr 1 – Opis Przedmiotu Zamówienia,
2) Załącznik nr 2 – wzór Raportu
3) Załącznik nr 3 – umowa powierzenia przetwarzania danych osobowych
12. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach – jeden dla Wykonawcy i jeden dla Zamawiającego.

ZAMAWIAJĄCY	WYKONAWCA


Załącznik nr 1 – opis przedmiotu zamówienia OPZ

OPZ – Opracowanie i wdrożenie Systemu Zarządzania Bezpieczeństwem Informacji oraz Systemu Zarządzania Ciągłością Działania
1. Zamawiający 
Agencja Oceny Technologii Medycznych i Taryfikacji (AOTMiT) jest kluczową instytucją w polskim systemie ochrony zdrowia, odpowiedzialną za ocenę technologii medycznych oraz ustalanie taryf świadczeń zdrowotnych.

Rola AOTMiT
AOTMiT pełni istotną rolę w optymalizacji wydatkowania środków publicznych oraz zapewnieniu dostępu do efektywnych terapii. Agencja wspiera decyzje dotyczące finansowania świadczeń z publicznych środków, co ma na celu poprawę efektywności opieki zdrowotnej. 

Zadania AOTMiT
Ocena technologii medycznych: AOTMiT przeprowadza analizy i oceny technologii medycznych, co pozwala na podejmowanie świadomych decyzji dotyczących refundacji i finansowania świadczeń zdrowotnych.
Agencja ustala taryfy dla świadczeń zdrowotnych, co jest kluczowe dla zapewnienia przejrzystości i efektywności w systemie ochrony zdrowia. 
AOTMiT wspiera ministra zdrowia w procesie podejmowania decyzji dotyczących finansowania świadczeń lekowych i nielekowych.

Lokalizacje:
Warszawa – centrala
Kraków i Wrocław – placówki zamiejscowe

Liczba pracowników: 261 

Więcej informacji na stronie: www.aotm.gov.pl

AOTMiT planuje wdrożenie Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) oraz oraz System Zarządzania Ciągłością Działania (SZCD). Załącznik nr 1 do OPZ zawiera spis dokumentacji związanej z bezpieczeństwem informacji, obowiązującej w AOTMiT. Do współpracy z Wykonawcą zostanie wskazany zespół, złożony z przedstawicieli kluczowych komórek organizacyjnych odpowiedzialnych za współpracę z Wykonawcą na wszystkich etapach wdrożenia oraz Komitet Sterujący, w skład którego wchodzi kadra kierownicza AOTMiT. 
AOTMiT nie posiada audytorów i kontrolerów wewnętrznych, wykwalifikowanych w zakresie prowadzenia kontroli i audytu z obszaru SZBI i SZCD.
2. Przedmiot zamówienia
Opracowanie dokumentacji i wdrożenie Systemu Zarządzania Bezpieczeństwem Informacji oraz Systemu Zarządzania Ciągłości Działania w celu zapewnienia zgodności z normą PN-ISO/IEC 27001:2023, ISO 22301:2020, KRI oraz wymogami równoważnymi z wprowadzonymi znowelizowaną w 2026 r. ustawą o KSC w Agencji Oceny Technologii Medycznych i Taryfikacji.

System obejmie całą organizację Zamawiającego.

3. Termin realizacji zamówienia
Realizacja całości przedmiotu zamówienia potwierdzona zostanie protokołem odbioru końcowego przez Zamawiającego, po podpisaniu i zatwierdzeniu przez niego raportów z realizacji poszczególnych etapów. Zamówienie powinno zostać zrealizowane nie później niż do końca 2026 r.
4. Ogólny harmonogram realizacji
1. Harmonogram realizacji składa się z następujących etapów:
· Etap I – Audyt wstępny.
· Etap II – Działania przygotowawcze.
· Etap III – Opracowanie koncepcji wdrożenia SZBI i SZCD.
· Etap IV – Opracowanie SZBI i SZDC.
· Etap V – Wdrożenie SZBI i SZCD.
· Etap VI – Audyt powdrożeniowy i przegląd zarządzania SZBI i SZCD.
2. Wykonawca, po zawarciu umowy, przygotuje szczegółowy harmonogram realizacji zamówienia, który zostanie uzgodniony z Zamawiającym i stanowił będzie załącznik do umowy z uwzględnieniem, że:
· każdy z etapów nie może zakończyć się później niż do 45 dni od zakończenia poprzedzającego go etapu, 
· etapy od I do V powinny zostać zakończone do 30 września 2026 r.,
· możliwa jest równoległa realizacja wybranych etapów w celu optymalizacji czasu trwania zamówienia.
3. Wykonawca zobowiązany jest do co miesięcznego składania raportów Zamawiającemu o stopniu zaawansowania prac oraz proponowanych rozwiązaniach, a także każdorazowo na żądanie Zamawiającego. Zamawiający zastrzega sobie prawo w terminie 5 dni roboczych od otrzymania raportu do zgłaszania uwag, wprowadzania korekt oraz akceptacji proponowanych rozwiązań na każdym etapie realizacji prac związanych z przygotowaniem i wdrożeniem dokumentacji.
5. Szczegółowy zakres prac
W ramach przedmiotu zamówienia Wykonawca będzie świadczył usługi konsultacyjne, doradcze, prowadził prace analityczne, opracuje wymaganą dokumentację oraz wykona audyt powdrożeniowy w celu aktualizacji i wdrożenia SZBI oraz SZCD. Wykonawca kompleksowo przeprowadzi Zamawiającego przez proces tworzenia dokumentacji oraz wdrożenia SZBI i rozwiązań w zakresie ciągłości działania, począwszy od ustalenia kontekstu organizacji i celów, poprzez analizy, aż po przygotowanie wymaganych dokumentów oraz ich dostosowanie i wdrożenie. 

Realizacja zamówienia ma charakter etapowy - jednakże etapy mogą być realizowane równolegle. Szczegółowy harmonogram prac Wykonawca przedstawi Zamawiającemu do zatwierdzenia w terminie 7 dni kalendarzowych od zawarcia umowy. W szczególnie uzasadnionych przypadkach Harmonogram może ulegać zmianom. Zmiany podlegają zatwierdzeniu przez obie strony w formie pisemnej.

Opis szczegółowy zakresu prac:
5.1 Etap I  
a) Analiza stanu obecnego ochrony bezpieczeństwa informacji w AOTMiT, w tym ocena dokumentacji, procesów oraz struktury odpowiedzialności oraz uwzględnienie zaleceń z audytów i kontroli wewnętrznych i zewnętrznych.
b) Przeprowadzenie analizy kontekstu organizacyjnego, interesariuszy, otoczenia prawnego .
c) Wywiady z przedstawicielami wszystkich komórek organizacyjnych.
d) Ocena spełnienia wymagań normy PN-ISO/IEC 27001:2023 oraz PN-EN ISO 22301:2020, a także ocena wdrożonych zabezpieczeń i rozwiązań w zakresie ciągłości działania.
e) Zidentyfikowane luk i niezgodności z KRI oraz wymogami znowelizowanej Ustawy o KSC w kontekście zarządzania bezpieczeństwem informacji.
f) Przygotowanie list kontrolnych.
g) Przeprowadzenie co najmniej następujących warsztatów lub spotkań:
· Spotkanie inicjujące (1 spotkanie) - przedstawienie harmonogramu, metodyki audytu, listy wymaganych dokumentów i informacji, uzgodnienie dostępu do osób i zasobów.
· Wywiady z komórkami organizacyjnymi (minimum 6 spotkań - w tym z IT, działem prawnym, merytoryczne komórki oceny technologii). Każdy wywiad powinien trwać minimum 2 godziny. Co najmniej 1 spotkanie powinno odbyć się z udziałem przedstawicieli lokalizacji zamiejscowych (może być zdalne). 
· Warsztaty podsumowujące (1 spotkanie) - prezentacja wstępnych wyników prac, omówienie zidentyfikowanych luk i niezgodności.
· Spotkanie zamykające (1 spotkanie) - prezentacja raportu końcowego z Etapu I, omówienie rekomendacji, uzgodnienie uwag przed formalnym odbiorem.
h) Wykonanie innych czynności niezbędnych do prawidłowej realizacji zamówienia.
5.2 Etap II
a) Etap rozpocznie spotkanie inicjujące (1 spotkanie), w celu uzgodnienia szczegółowego harmonogramu oraz planu prac.
b) Inwentaryzacja zasobów informacyjnych 
I. Wykonawca musi pozyskać informacje na temat:
· krytycznych systemów teleinformatycznych służących do przetwarzania informacji – należy przez to rozumieć, że Wykonawca wraz z Zamawiającym winien pośród wszystkich systemów teleinformatycznych zidentyfikować systemy krytyczne, które są kluczowe dla prawidłowego funkcjonowania działalności realizowanej przez Zamawiającego. Systemy krytyczne to takie systemy, które w przypadku niedostępności w istotny sposób uniemożliwiają całkowicie i/lub obniżają zdolność Zamawiającego do prowadzenie przez niego podstawowej działalności i/lub informacje przetwarzane w tych systemach stanowią dla Zamawiającego istotną wartość albo generują wysokie ryzyko w przypadku naruszenia przetwarzanych w nich danych,
· krytycznych procesów przetwarzania informacji – należy przez to rozumieć zidentyfikowanie i opisanie procesów przetwarzania informacji, które są kluczowe dla prawidłowego funkcjonowania działalności realizowanej przez Zamawiającego. Przez proces należy rozumieć zestaw połączonych ze sobą sekwencyjnie czynności, wykonywanych przez osoby przypisane do ról, w określonym czasie oraz przy pomocy określonych systemów teleinformatycznych, w tym krytycznych systemów teleinformatycznych. Procesy krytyczne to takie, które w przypadku zakłócenia w istotny sposób ograniczają lub uniemożliwiają prowadzenie działalności podstawowej Zamawiającego i/lub takie, w których informacje przetwarzane w ramach tych procesów stanowią dla Zamawiającego istotną wartość albo generują wysokie ryzyko w przypadku naruszenia przetwarzanych w nich danych,
· kluczowych osób dla realizacji procesów przetwarzania informacji – należy przez to rozumieć identyfikację osób, których nieobecność albo niedostępność zakłóci w istotny sposób albo uniemożliwi całkowicie i/lub znacząco obniży zdolność Zamawiającego do prowadzenie przez niego podstawowej działalności.
II. Wykonawca uzgodni sposób dokumentowania oraz udokumentuje wyniki analiz.
III. W ramach realizacji zadania zostanę przeprowadzone minimum 3 warsztaty. 
· Warsztat 1: identyfikacja krytycznych systemów teleinformatycznych z działem IT. 
· Warsztat 2: identyfikacja krytycznych procesów przetwarzania informacji z właścicielami procesów. 
· Warsztat 3: końcowy warsztat uzgodnieniowy podsumowujący inwentaryzację.
c) Analiza wpływu na biznes (BIA)
I. Identyfikacja procesów krytycznych i wspierających z punktu widzenia realizacji podstawowej działalności Zamawiającego.
II. Określenie skutków zakłócenia realizacji procesów w przyjętych przedziałach czasowych.
III. Ustalenie maksymalnego dopuszczalnego czasu przerwy w realizacji procesów oraz wymaganego czasu ich odtworzenia.
IV. Identyfikacja zasobów, usług, systemów, personelu oraz zależności wewnętrznych i zewnętrznych niezbędnych do utrzymania ciągłości działania.
V. Ustalenie priorytetów odtworzenia procesów oraz minimalnego akceptowalnego poziomu ich realizacji.
VI. Przeprowadzenie warsztatów uzgodnieniowych z zespołem Zamawiającego.
VII. Opracowanie wyników analizy wpływu na biznes (BIA) w formie raportu i przedstawienie rekomendacji do dalszych prac.
VIII. W ramach realizacji zadania zostanę przeprowadzone minimum 3 warsztaty:
· Warsztat 1: identyfikacja procesów krytycznych i wspierających z właścicielami procesów. 
· Warsztat 2: określenie skutków zakłóceń, maksymalnych czasów przerwy (RTO/RPO) i priorytetów odtworzenia. 
· Warsztat 3: końcowy warsztat uzgodnieniowy.
d) Analiza ryzyka
I. Przygotowanie i uzgodnienie procedury zarządzania ryzykiem.
II. Identyfikacja aktywów, zagrożeń, podatności, skutków oraz właścicieli ryzyka.
III. Przeprowadzenie analizy i oceny ryzyka w obszarze technicznym, organizacyjnymi i zasobów ludzkich.
IV. Opracowanie i przygotowanie do zatwierdzenia planu postępowania z ryzykiem.
V. W ramach realizacji zadania zostanę przeprowadzone minimum 3 warsztaty:
· Warsztat 1: uzgodnienie procedury zarządzania ryzykiem, prezentacja metodyki. 
· Warsztat 2: identyfikacja aktywów, zagrożeń, podatności i ocena ryzyka z udziałem właścicieli ryzyka. 
· Warsztat 3: końcowy warsztat z zespołem zamawiającego podsumowujący analizę ryzyka i plan postępowania z ryzykiem.
VI. Wykonanie innych czynności niezbędnych do prawidłowej realizacji zamówienia.
e) Analiza przetwarzania informacji
I. W ramach realizacji przedmiotu zamówienia Wykonawca przeprowadzi analizę danych przetwarzanych przez Zamawiającego,
II. Analiza przetwarzania informacji musi dotyczyć: systemów krytycznych, procesów krytycznych oraz osób kluczowych,
III. W przypadku analizy aplikacji krytycznych Wykonawca jest zobowiązany do zdefiniowania zestawu pytań do producentów tych aplikacji umożliwiających zbadanie procesów przetwarzania informacji, o ile tych informacji nie będzie można pozyskać od pracowników Zamawiającego,
IV. W ramach realizacji zadania zostanę przeprowadzone minimum 2 warsztaty: 
· Warsztat 1: analiza możliwości automatycznej klasyfikacji w narzędziach zamawiającego, propozycja schematu klasyfikacji. 
· Warsztat 2: końcowy warsztat podsumowujący
f) [bookmark: _Toc200603276]Przygotowanie systemu klasyfikacji informacji
I. Wykonawca przygotuje system klasyfikacji informacji, który umożliwi Zamawiającemu identyfikację informacji wymagających traktowania w określony sposób. System klasyfikacji musi odnosić się do informacji przetwarzanych w postaci tradycyjnej (papierowej) oraz elektronicznej,
II. Wykonawca dokona analizy możliwości wdrożenie klasyfikacji informacji w sposób automatyczny dla dokumentów przetwarzanych przez Zamawiającego w sposób elektroniczny. Należy przez to rozumieć, że Wykonawca przeanalizuje narzędzia teleinformatyczne dostępne w ramach systemów użytkowanych przez Zamawiającego, które umożliwią klasyfikowanie informacji,
III. Wykonawca przeprowadzi końcowe warsztaty z zespołem Zamawiającego podsumowujące prace.
5.3 Etap III
a) Etap rozpocznie spotkanie inicjujące (1 spotkanie), w celu uzgodnienia szczegółowego harmonogramu oraz planu prac.
b) Przeprowadzenie instruktażu dla kadry zarządzającej z zasad bezpieczeństwa informacji oraz ciągłości działania w formie warsztatu - minimum 4 godziny.
c) Warsztaty koncepcyjne – minimum 3 warsztaty: 
· Warsztat 1: określenie zakresu SZBI i SZCD, analiza kontekstu organizacji, interesariuszy i wymagań prawnych. 
· Warsztat 2: zdefiniowanie ról, odpowiedzialności i kompetencji w SZBI i SZCD, mapowanie procesów. 
· Warsztat 3: uzgodnienie zakresu dokumentacji, priorytetów wdrożeniowych i modelu współpracy z zespołem projektowym.
d) Określenie zakresu SZBI: 
I. Określenie rodzaju działalności organizacji, jej lokalizacji, rodzajów aktywów i wykorzystywanych technologii,
II. Określenie zasięgu organizacji,
III. Badanie środowiska zewnętrznego, powiązań z innymi organizacjami, systemami oraz dostawcami. 
e) Zdefiniowanie wymaganych polityk SZBI: 
I. Uwzględnienie rodzaju działalności organizacji, jej lokalizacji, rodzajów aktywów i wykorzystywanych technologii,
II. Analiza wymagań prawnych oraz wymagań wynikających z umów,
III. Uwzględnienie sposobu ustalania celów oraz wyznaczania kierunków działań w ramach systemu.
f) Określenie zakresu SZCD, z uwzględnieniem procesów krytycznych, zasobów oraz zależności wewnętrznych i zewnętrznych.
g) Zdefiniowanie ról, odpowiedzialności i kompetencji w SZBI i SZCD.
h) Zmapowanie procesów związanych z bezpieczeństwem informacji i ciągłością działania.
i) Wskazanie zakresu dokumentacji i priorytetów wdrożeniowych.
j) Zdefiniowanie wymaganych polityk, procedur i planów w obszarze ciągłości działania.
k) Opracowanie modelu współpracy z zespołem projektowym.
l) Spotkanie zamykające – 1 spotkanie. Prezentacja dokumentu koncepcji wdrożenia do zatwierdzenia.
m) Wykonanie innych czynności niezbędnych do prawidłowej realizacji zamówienia.
5.4 Etap IV
a) Etap rozpocznie spotkanie inicjujące (1 spotkanie), w celu uzgodnienia szczegółowego harmonogramu oraz planu prac.
b) Przygotowanie pełnej dokumentacji SZBI zgodnej z PN-ISO/IEC 27001:2023 i Załącznikiem A oraz dokumentacji dotyczącej SZCD zgodnej z wymaganiami PN-EN ISO 22301:2020, w szczególności poprzez aktualizację i opracowanie wymaganych polityk, procedur, instrukcji, planów przeglądów, wykazów i rejestrów.
c) Dokumentacja powinna obejmować w szczególności następujące elementy:
	Element
	Opis 

	Polityka Bezpieczeństwa Informacji 
	Określa zasady ochrony informacji w AOTMiT, w tym zarządzanie ryzykiem, audyty, przeglądy i działania korygujące.
Zakres i odpowiedzialność – dotyczy całej organizacji, jej systemów teleinformatycznych oraz podmiotów współpracujących; określa role i obowiązki pracowników.
Ochrona danych i cyberbezpieczeństwo – wprowadza zasady dotyczące kontroli dostępu, szyfrowania, zarządzania incydentami oraz ciągłości działania systemów.
Szkolenia i świadomość – nakłada obowiązek regularnych szkoleń dla pracowników w zakresie bezpieczeństwa informacji i cyberzagrożeń.
Zasady zgodności i nadzoru – zapewnia zgodność z przepisami prawa, standardami i normami (rodziny ISO 27000), monitoruje przestrzeganie zasad oraz dopuszcza odstępstwa pod warunkiem oceny ryzyka i zatwierdzenia.

	Polityka ciągłości działania
	Określa zasady zapewnienia ciągłości działania w AOTMiT, w tym cele, role i odpowiedzialności, zasady postępowania w przypadku zakłóceń oraz wymagania dotyczące utrzymania, przeglądu i doskonalenia rozwiązań w obszarze ciągłości działania.

	Metodyka BIA
	Określa sposób przeprowadzania analizy Business Impact Analisys.

	Strategia ciągłości działania
	Określa jak organizacja zapewni ciągłość działania w dla kluczowych zasobów.

	Procedura zarządzania ciągłością działania
	Określa zasady utrzymania, przeglądu, aktualizacji i testowania rozwiązań w zakresie ciągłości działania, w tym odpowiedzialności za uruchamianie, przegląd, testy oraz doskonalenie planów ciągłości działania.

	Plany ciągłości działania dla procesów krytycznych
	Określa zasady postępowania w przypadku zakłóceń oraz sposób utrzymania albo odtworzenia procesów krytycznych, zasobów i usług w wymaganych ramach czasowych, z uwzględnieniem priorytetów odtworzenia wynikających z analizy wpływu na biznes (BIA).

	Plany odtwarzania po awarii dla rozwiązań IT wspierających procesy krytyczne
	Zawiera opis procedur przywracania działania systemów IT po zakłóceniu, w tym identyfikację systemów i zasobów krytycznych, przypisanie ról i odpowiedzialności, scenariusze awarii, kroki techniczne odtworzenia (np. przywracanie danych z backupu, uruchomienie środowisk zapasowych), wymagane parametry ciągłości (RTO, RPO), zależności między systemami, procedury komunikacji i eskalacji, a także zasady testowania i aktualizacji planu.

	Polityka Bezpieczeństwa Teleinformatycznego 
	Regulacje i procedury określające:
- przechowywania, zbierania i zarządzania logami systemowymi
- regulamin bezpieczeństwa informacji w pracy zdalnej 
- instrukcje szyfrowania i bezpiecznego korzystania z przeglądarki
- procedura przeglądów i konserwacji systemów
- procedura zarzadzania incydentami bezpieczeństwa informacji i cyberbezpieczeństwa 
- procedura bezpieczeństwa sieci teleinformatycznych
- procedura postępowania w zakresie wykonywania i obsługi kopii zapasowych oraz okresowych badań nośników służących do przechowywania informacji 
- procedura zarządzania podatnościami

	Polityka prac rozwojowych, w tym ochrony kodu źródłowego
	Reguluje bezpieczeństwo prac rozwojowych – określa zasady ochrony kodu źródłowego oraz wymogi dotyczące tworzenia i rozwijania systemów IT zarówno wewnętrznie, jak i przez podmioty zewnętrzne.
Wprowadza zasady rozdzielenia środowisk – nakazuje fizyczne lub logiczne oddzielenie środowisk produkcyjnych, testowych i rozwojowych, określając reguły dostępu i zabezpieczeń.
Opisuje wymagania dotyczące testów i przeglądów kodu – nakłada obowiązek przeprowadzania testów bezpieczeństwa, przeglądów kodu oraz testów akceptacyjnych zgodnie z metodykami Open Web Application Security Project i Common Vulnerability Scoring System.
Reguluje zasady współpracy z podmiotami zewnętrznymi – określa wymogi dotyczące umów, audytów oraz przekazywania AOTMIT kodu źródłowego i praw do oprogramowania w przypadku prac zleconych firmom zewnętrznym.
Wprowadza mechanizmy nadzoru i przeglądu polityki – nakłada odpowiedzialność za coroczny przegląd polityki oraz egzekwowanie zgodności z przepisami AOTMiT.

	Polityka zarządzania dostępem do informacji i uprawnieniami
	Reguluje zasady nadawania, odbierania i modyfikacji uprawnień – określa procesy kontroli dostępu do informacji i systemów AOTMIT, uwzględniając zasady minimalnych uprawnień, segregacji zadań oraz czasowego przyznawania dostępu.

	Polityka ochrony kryptograficznej 
	Reguluje zasady ochrony kryptograficznej – określa wymagania dotyczące stosowania mechanizmów kryptograficznych w celu zapewnienia poufności, integralności i autentyczności danych przetwarzanych przez AOTMIT.
Wprowadza standardy szyfrowania – Definiuje dopuszczalne protokoły i algorytmy kryptograficzne, w tym wymagania dla TLS, VPN, IPSec oraz zasad szyfrowania nośników danych i poczty elektronicznej.

	Polityka monitorowania systemów informatycznych
	Reguluje zasady monitorowania infrastruktury IT – określa obowiązki pracowników AOTMIT w zakresie monitorowania aktywów pomocniczych AOTMIT, obejmujących serwery, sieci, stacje robocze i kluczowe usługi.

	Polityka ochrony infrastruktury
	Reguluje zasady zabezpieczania infrastruktury sieciowej – określa wymagania dotyczące ochrony sieci AOTMIT, w tym kontrolę ruchu sieciowego, filtrowanie danych oraz zabezpieczenie punktów styku z sieciami zewnętrznymi.

	Polityka zarządzania podatnościami
	Wprowadza zasady wykrywania i usuwania podatności – określa wymagania dotyczące skanowania infrastruktury IT oraz testowania bezpieczeństwa za pomocą narzędzi takich jak Nmap, Trivy, Nessus, w celu identyfikacji słabych punktów.

	Procedura zarządzania licencjami i oprogramowaniem
	Reguluje zarządzanie licencjami – wprowadza obowiązek prowadzenia rejestru licencji, monitorowania ich ważności oraz zapewnienia zgodności wykorzystywanego oprogramowania z warunkami licencyjnymi.

	Procedura serwisu i konserwacji infrastruktury informatycznej
	Reguluje zasady serwisu i konserwacji sprzętu – określa wymagania dotyczące obsługi urządzeń IT, w tym odpowiedzialność za naprawy, diagnostykę oraz kontrolę nad powierzonym sprzętem.

	Procedura wycofywania sprzętu informatycznego i przeznaczania sprzętu do ponownego użycia
	Reguluje proces wycofywania sprzętu – określa zasady postępowania ze sprzętem informatycznym, który jest uszkodzony, przestarzały lub nieopłacalny w utrzymaniu.

	Procedura wykonywania, testowania i odtwarzania kopii zapasowych i archiwalnych
	Reguluje proces wykonywania kopii zapasowych i archiwalnych – określa zasady tworzenia, przechowywania i zabezpieczania kopii danych, uwzględniając wymagania dotyczące częstotliwości ich wykonywania oraz polityki retencji.

	Procedura zarządzania incydentami 
	Reguluje proces wykrywania i zgłaszania incydentów – określa sposób identyfikacji zagrożeń, rejestracji incydentów w systemie oraz obowiązki użytkowników w zakresie zgłaszania naruszeń bezpieczeństwa.
Wprowadza działania wstępne i analityczne – nakazuje weryfikację zgłoszeń, analizę wpływu na bezpieczeństwo danych oraz podejmowanie decyzji o dalszych działaniach.
Opisuje procedury reakcji i działań naprawczych – definiuje kroki podejmowane w celu eliminacji skutków incydentu, zabezpieczenia materiałów dowodowych oraz współpracy z podmiotami zewnętrznymi, jeśli to konieczne.
Reguluje pełną analizę incydentów i wdrażanie działań korygujących – wymaga przeprowadzania szczegółowej analizy przyczyn, formułowania wniosków oraz wdrażania rekomendacji mających na celu zapobieganie podobnym zdarzeniom w przyszłości.
Określa zasady zarządzania naruszeniami ochrony danych osobowych – wskazuje obowiązki związane z analizą ryzyka, raportowaniem incydentów do Urzędu Ochrony Danych Osobowych oraz informowaniem osób dotkniętych naruszeniem zgodnie z przepisami RODO.

	Procedura reagowania na atak typu ransomware
	Reguluje działania w przypadku ataku ransomware – określa kroki niezbędne do natychmiastowej izolacji infrastruktury, ograniczenia rozprzestrzeniania się zagrożenia oraz minimalizacji skutków ataku.
Wprowadza procedury zgłaszania incydentu – nakazuje rejestrację incydentu w systemie zarządzania incydentami oraz powiadomienie odpowiednich zespołów cyberbezpieczeństwa (	RT).
Opisuje analizę i reakcję na zagrożenie – definiuje skanowanie infrastruktury IT, analizę ataku oraz identyfikację skompromitowanych systemów i danych, w tym ocenę naruszenia ochrony danych osobowych.
Reguluje proces przywracania ciągłości działania – określa procedury odtwarzania systemów, konfiguracji dostępu awaryjnego oraz stopniowego udostępniania usług w sieci wewnętrznej i publicznej.
Nakłada obowiązek analizy powłamaniowej i działań prewencyjnych – Wymaga przygotowania raportu końcowego, przeprowadzenia procesu „Lesson Learned” oraz wdrożenia rekomendacji zapobiegających przyszłym atakom.

	Procedura zabezpieczania materiału dowodowego
	Reguluje proces zabezpieczania dowodów cyfrowych – określa zasady zbierania, przechowywania i ochrony materiału dowodowego w przypadku incydentów bezpieczeństwa, obejmując nośniki danych, logi systemowe i zapisy monitoringu.

	Procedura zarządzania pojemnością infrastruktury informatycznej
	Reguluje zasady monitorowania i planowania pojemności – określa wymagania dotyczące analizy trendów, prognozowania potrzeb infrastruktury IT oraz zapobiegania problemom wynikającym z niewystarczających zasobów.
Wprowadza mechanizmy reagowania na przekroczenie wartości progowych – definiuje sposoby monitorowania infrastruktury, wykrywania potencjalnych przeciążeń oraz podejmowania działań naprawczych w przypadku problemów z wydajnością.

Opisuje procesy analizy i dokumentacji danych pojemnościowych – nakłada obowiązek prowadzenia statystyk wykorzystania zasobów, raportowania wyników oraz podejmowania decyzji dotyczących modernizacji sprzętu i systemów.

	Procedura klasyfikacji informacji i ochrony informacji klasyfikowanych
	Reguluje zasady klasyfikacji informacji – określa kryteria nadawania klauzul poufności oraz zasady ochrony informacji przetwarzanych w organizacji, uwzględniając przepisy prawne i wewnętrzne regulacje.
Wprowadza mechanizmy oznaczania i ochrony danych – definiuje sposób oznaczania dokumentów elektronicznych i papierowych, metody zabezpieczania informacji oraz obowiązek stosowania mechanizmów kryptograficznych w przypadku danych wrażliwych.

	Procedura zarządzania zmianą w systemach IT
	Reguluje proces wprowadzania zmian w infrastrukturze IT – określa zasady zgłaszania, analizy, planowania oraz wdrażania zmian, zapewniając zgodność z polityką bezpieczeństwa i minimalizację ryzyka.
Wprowadza klasyfikację zmian – dzieli zmiany na pilne (dotyczące awarii i krytycznych podatności), projektowe (wymagające długoterminowego wdrożenia) oraz standardowe (powtarzalne i rutynowe).

	Procedura audytu wewnętrznego SZBI
	Reguluje zasady przeprowadzania audytów bezpieczeństwa informacji – określa proces planowania, realizacji i raportowania wyników audytów wewnętrznych Systemu Zarządzania Bezpieczeństwem Informacji .
Wprowadza wymagania dotyczące planowania audytów – nakłada obowiązek corocznego przygotowania planu audytów, który uwzględnia obszary do weryfikacji, harmonogram oraz cele audytowe związane z normami rodziny ISO 27000 i polityką organizacyjną.
Opisuje przebieg audytu i obowiązki audytorów – definiuje role i zadania zespołu audytowego, wymagania dotyczące dokumentowania wyników oraz zasady organizacji spotkań otwierających i zamykających audyt.
Reguluje proces raportowania i działań korygujących – wskazuje obowiązek sporządzenia sprawozdania z audytu, identyfikacji niezgodności oraz wdrożenia działań naprawczych i doskonalących SZBI.

	Procedura działań korygujących i zapobiegawczych
	Reguluje proces identyfikacji i usuwania niezgodności – określa zasady wykrywania problemów w zakresie bezpieczeństwa informacji oraz podejmowania działań naprawczych w celu eliminacji ich przyczyn.

	Procedura dokumentowania prac administracyjnych
	Reguluje zasady dokumentowania działań administracyjnych – określa obowiązek rejestrowania czynności związanych z zarządzaniem infrastrukturą IT, które nie wynikają z obsługi zgłoszeń użytkowników.

	Procedura aktualizacji oprogramowania na stacjach roboczych
	Reguluje proces aktualizacji oprogramowania – określa zasady pozyskiwania, testowania i wdrażania aktualizacji systemów operacyjnych oraz aplikacji na stacjach roboczych.
Wprowadza mechanizmy testowania poprawek – nakłada obowiązek testowania aktualizacji najpierw na stacjach administratorów, a następnie na urządzeniach użytkowników końcowych, aby minimalizować ryzyko błędów.

	Deklaracja Stosowania
	Określa, które zabezpieczenia z Załącznika A normy są wdrożone, a które wykluczone, wraz z uzasadnieniem.



d) SZBI oraz SZCD mają określać wewnętrzne wymagania dotyczące bezpieczeństwa informacji i zapewnienia ciągłości działania oraz zapewniać praktyczne rozwiązania w tym zakresie poprzez odpowiednio ustanowione metody, czynności oraz narzędzia. Przez praktyczne rozwiązania Zamawiający rozumie opisanie w ramach dokumentacji SZBI i dokumentacji dotyczącej ciągłości działania sposobów zapewnienia bezpieczeństwa informacji oraz utrzymania ciągłości działania, które będą minimalizowały ryzyka wystąpienia zdarzeń i incydentów związanych z bezpieczeństwem informacji, w tym dotyczących naruszenia ochrony danych osobowych, a także ograniczały skutki zakłóceń w realizacji procesów krytycznych.
e) Zamawiający wymaga od Wykonawcy określenia propozycji działań w ramach postępowania ze zidentyfikowanymi ryzykami, w tym dotyczących wdrożenia określonych środków organizacyjnych i technicznych:
a) prewencyjnie (poprzez ograniczenie możliwości popełnienia błędu przez człowieka oraz naprawę błędów, które wystąpiły),
b) odstraszająco (poprzez zastosowanie środków, które w sposób zrozumiały określą konsekwencje wynikające z niewłaściwego postępowania z informacją),
c) reaktywnie (które umożliwią Zamawiającemu prowadzenie analiz po naruszeniach informacji oraz będą stanowiły źródło informacji analitycznych).
f) Przygotowanie SZBI oraz SZCD odbędzie się przez konsultacje z właścicielami procesów oraz iteracyjne przeglądy dokumentów -– minimum 6 spotkań.
g) Konsultacje z właścicielami procesów – minimum 3 dodatkowe spotkania. Spotkania robocze z poszczególnymi komórkami organizacyjnymi w celu uzgodnienia szczegółów procedur.
h) Przekazywanie roboczych wersji dokumentów będzie się odbywało co najmniej raz na 2 tygodnie.
i) Spotkanie zamykające – 1 spotkanie. Prezentacja kompletnej dokumentacji SZBI i SZCD do zatwierdzenia, w tym SoA.
j) Wykonanie innych czynności niezbędnych do prawidłowej realizacji zamówienia.
5.5 Etap V
a) Etap rozpocznie spotkanie inicjujące (1 spotkanie), w celu uzgodnienia szczegółowego harmonogramu oraz planu prac.
b) Udział w formalnym wdrożeniu i zatwierdzeniu opracowanej przez Zamawiającego dokumentacji w organizacji.
c) Przeprowadzenie warsztatów edukacyjnych z zakresu SZBI oraz kwestii bezpieczeństwa informacji i cyberbezpieczeństwa, w tym z wykorzystaniem platform e-learningowych dedykowanych wszystkim pracownikom, kadrze kierowniczej oraz audytorom wewnętrznym.
· Szkolenia stacjonarne / warsztaty edukacyjne – minimum 4 warsztaty. 
· Warsztat 1: szkolenie dla kadry kierowniczej (rola w SZBI/SZCD, odpowiedzialności). 
· Warsztat 2: szkolenie dla pracowników – Warszawa (zasady bezpieczeństwa informacji, reagowanie na incydenty, klasyfikacja informacji). 
· Warsztat 3: szkolenie dla pracowników – lokalizacje zamiejscowe Kraków i Wrocław (może być zdalne). 
· Warsztat 4: szkolenie dla audytorów wewnętrznych (metodyka audytu SZBI, wymagania norm, techniki audytowe). 
· Platforma e-learningowa z materiałami szkoleniowymi i testami weryfikującymi wiedzę pracowników będzie dostępna przez okres 12 miesięcy od daty odbioru Etapu V. Udostępniona platforma szkoleniowa będzie dawała możliwość śledzenia postępów, generowania raportów z ukończenia szkoleń, a także zapewniała obsługę dla co najmniej 261 użytkowników.
d) Przeprowadzenie ćwiczeń lub testów dotyczących ciągłości działania, w tym weryfikacji przyjętych scenariuszy postępowania, zasad komunikacji oraz możliwości odtworzenia procesów krytycznych. Minimum 2 sesje. 
· Sesja 1: ćwiczenie „tabletop" – symulacja scenariusza zakłócenia z udziałem kluczowego personelu, weryfikacja planów ciągłości działania i procedur komunikacji. 
· Sesja 2: test techniczny odtworzenia procesu krytycznego (weryfikacja procedur DRP, test odtwarzania z kopii zapasowych, ocena osiągnięcia RTO/RPO).
e) Wykonanie innych czynności niezbędnych do prawidłowej realizacji zamówienia.
5.6 Etap VI
a) Etap rozpocznie spotkanie inicjujące (1 spotkanie), w celu uzgodnienia szczegółowego harmonogramu oraz planu prac.
b) Wsparcie w realizacji audytów wewnętrznych oraz przygotowanie przeglądu zarządzania SZBI i SZCD. Wsparcie obejmować będzie wspólne planowanie i przygotowanie audytu, udział w czynnościach audytowych, doradztwo w zakresie interpretacji wymagań normy PN-EN ISO/IEC 27001:2023, PN-EN ISO 22301:2020, KRI oraz Ustawy KSC, a także pomoc w opracowaniu raportów z audytu i formułowaniu zaleceń. Celem współpracy jest zapewnienie właściwego przebiegu audytów oraz rozwój kompetencji audytorów wewnętrznych Zamawiającego. Odbędzie się minimum 3 spotkania: 
· Spotkanie 1: planowanie i przygotowanie audytu wewnętrznego (określenie zakresu, kryteriów, harmonogramu). 
· Spotkanie 2: udział w czynnościach audytowych, doradztwo w interpretacji wymagań norm. 
· Spotkanie 3: pomoc w opracowaniu raportu z audytu, formułowanie zaleceń, przygotowanie przeglądu zarządzania.
c) Przeprowadzenia przeglądu zarządzania zgodnie z wymaganiami pkt 9.3 normy PN-ISO/IEC 27001:2023 i pkt 9.3 normy ISO 22301:2020
d) Wdrożenie działań korygujących i doskonalących wynikających z audytu i przeglądu. Odbędzie się minimum 1 warsztat - omówienie wyników audytu wewnętrznego, priorytetyzacja działań korygujących, uzgodnienie harmonogramu ich realizacji.
e) Przeprowadzenie audytu powdrożeniowego na zgodność PN-ISO/IEC 27001:2023 oraz w zakresie wdrożonych rozwiązań dotyczących ciągłości działania zgodnych z wymaganiami PN-EN ISO 22301:2020, celem oceny funkcjonalności SZBI oraz SZCD, o następującym zakresie: 
i. opis przeprowadzonych działań audytowych,
ii. wyniki przeglądu dokumentacji SZBI,
iii. wyniki przeglądu praktycznych rozwiązań wdrożonych u Zamawiającego w związku z wymogami wynikającymi z posiadanej dokumentacji SZBI i SZCD,
iv. zidentyfikowane luk i niezgodności z KRI i Ustawą KSC w kontekście SZBI,
v. rekomendacje dotyczące działań korygujących i zapobiegawczych, które będą stanowić podstawę do aktualizacji, tworzenia i utrzymania dokumentacji SZBI i SZCD,
vi. podsumowanie kluczowych wniosków i zaleceń dla kierownictwa AOTMiT.
f) Audyt powdrożeniowy obejmie minimum 3 grupy spotkań. 
· Spotkanie 1: przegląd dokumentacji SZBI i SZCD, weryfikacja kompletności i zgodności z normami. 
· Spotkanie 2: wywiady audytowe z właścicielami procesów i personelem kluczowym, weryfikacja praktycznych rozwiązań. 
· Spotkanie 3: weryfikacja wdrożonych rozwiązań w zakresie ciągłości działania, przegląd wyników ćwiczeń i testów z etapu V.
g) Przeprowadzenie prezentacji raportu wraz omówieniem koniecznych działań naprawczych.
h) Wsparcie w weryfikacji wdrożonych rozwiązań w zakresie ciągłości działania, w tym zgodności opracowanej dokumentacji i przyjętych rozwiązań z wymaganiami PN-EN ISO 22301:2020.
i) Doradztwo i konsultacje w usunięciu ewentualnych nieprawidłowości - minimum 1 konsultacja. Wsparcie w opracowaniu i wdrożeniu działań korygujących wynikających z audytu powdrożeniowego.
j) Spotkanie zamykające – 1 spotkanie. Formalne podsumowanie projektu, przekazanie końcowej dokumentacji, odbiór etapu.
k) Wykonanie innych czynności niezbędnych do prawidłowej realizacji zamówienia.
6. Organizacja realizacji przedmiotu zamówienia
1. Wykonawca zobowiązany jest wyznaczyć kierownika projektu, który powinien posiadać kompleksową wiedzę o realizacji przedmiotu zamówienia. Kierownik projektu odpowiedzialny będzie za komunikację i podpisywanie raportów za dany etap, przedstawienie harmonogramów oraz ewentualnych zmian. 
2. W ramach każdego etapu Wykonawca przeprowadzi minimum jedno spotkanie inicjujące w celu przedstawienia harmonogramu prac, określenia sposobu realizacji i celach. W sytuacji wprowadzenia pracy zdalnej u Zamawiającego lub z innych ważnych przyczyn, Zamawiający dopuszcza by konsultacje i spotkania inicjujące kolejne etapy projektu realizowane były on-line za pomocą MS-Teams. W ramach realizacji danego etapu Wykonawca powinien przewidzieć konsultacje w siedzibie Zamawiającego. Zamawiający dopuszcza konsultacje on-line po uprzednim wyrażeniu zgody przez zamawiającego. 
3. Podane w rozdziale 5 liczby spotkań/warsztatów stanowią minimum, a Wykonawca w szczegółowym harmonogramie może zaproponować większą liczbę spotkań, jeśli uzna to za konieczne do prawidłowej realizacji zamówienia. Co najmniej 50% spotkań merytorycznych w ramach każdego etapu odbędzie się stacjonarnie w siedzibie zamawiającego w Warszawie, a pozostałe mogą odbywać się zdalnie za zgodą Zamawiającego. Każde spotkanie powinno być udokumentowane notatką lub protokołem przekazanym zamawiającemu w ciągu 3 dni roboczych. Spotkania z przedstawicielami lokalizacji zamiejscowych (Kraków, Wrocław) mogą odbywać się zdalnie, chyba że charakter prac wymaga obecności na miejscu (np. ocena zabezpieczeń fizycznych w Etapie I).
4. Do monitorowania zadań związanych z przygotowaniem, aktualizacją, doskonaleniem i utrzymaniem dokumentacji SZBI oraz SZCD wykorzystane zostanie oprogramowanie JIRA Zamawiającego. Zamawiający udostępni wykonawcy konta w systemie JIRA oraz będzie odpowiedzialny za administrację narzędzia, natomiast Wykonawca zobowiązany jest do bieżącego raportowania postępów prac w systemie zgodnie z ustaloną strukturą zadań.
5. Każdy etap prac uznaje się za zakończony po przyjęciu przez obie strony raportu z zakończenia prac danego etapu. 
6. Informacje, które będą przekazywane w celu realizacji przedmiotu zamówienia, stanowią informacje chronione, w związku z tym realizacja zamówienia będzie wymagała akceptacji przez Wykonawcę postanowień o zachowaniu poufności i zapewnieniu stosownej ochrony, w tym również dla danych osobowych, zgodnie ze wzorami opracowanymi przez Zamawiającego. Wszystkie dokumenty sporządzone będą w formie pisemnej lub elektronicznej w języku polskim, w formacie PDF oraz jednym ze standardowych formatów plików edytowalnych. Zamawiający wymaga przeniesienia na Zamawiającego przez Wykonawcę autorskich praw majątkowych do wszystkich dokumentów przekazanych jako produkty przedmiotu zamówienia. 
7. Płatności
1. Zamawiający przewiduje płatności częściowe związane z zakończeniem i przyjęciem danego etapu prac, a wynagrodzenie Wykonawcy będzie przysługiwać w stosunku procentowym jak poniżej:
· Etap I – 10%
· Etap II – 25%
· Etap III – 15%
· Etap IV – 30%
· Etap V – 10%
· Etap VI – 10%
2. Zamawiający dopuszcza odstąpienie od wskazanych wartości wynikającą z zaokrąglania kwot przy założeniu, że suma poszczególnych etapów będzie równa sumie całkowitej zamówienia. 
3. Płatności za poszczególne etapy będą dokonywane na podstawie prawidłowo wystawionej faktury, a podstawą wystawienia każdej faktury będzie zatwierdzony przez Zamawiającego raport z danego etapu. 
8. Dokumenty wytworzone przez Wykonawcę w czasie realizacji przedmiotu zamówienia
1. Szczegółowy harmonogram realizacji zamówienia.
2. Miesięczne raporty ze stanu realizacji prac.
3. Etap I: Raport z analizy stanu obecnego systemu zarządzania bezpieczeństwem informacji w AOTMiT zawierający ocenę dojrzałości, identyfikację braków, listę rekomendacji dostosowanych do specyfiki organizacji oraz listy kontrolne, obejmujący obszary wskazane w pkt. 5 ppkt 5.1 lit. a-d OPZ.
4. Etap II: Raport obejmujący obszary wskazane w pkt. 5 ppkt 5.2 OPZ oraz materiały z warsztatów edukacyjnych, obejmujący obszary:
1. Inwentaryzacji zasobów informacyjnych,
2. Analizy wpływu na biznes (BIA),
3. Analizy i szacowania ryzyka,
4. Analizy przetwarzania informacji,
5. Przygotowanie systemu klasyfikacji informacji.
5. Etap III: Dokument określający koncepcję wdrożenia i doskonalenia SZBI oraz SZCD w AOTMiT, zawierający opis modelu systemu oraz współpracy, procesów AOTMiT, zakres dokumentacji i priorytetów wdrożeniowych, a także zdefiniowanie i przypisanie ról, odpowiedzialności i kompetencji, zgodnie z pkt. 5 ppkt 5.3 OPZ.
6. Etap IV: Dokumentacja SZBI zgodna z ISO/IEC 27001:2023 oraz dokumentacja SZCD zgodna z wymaganiami PN-EN ISO 22301:2020, w tym zatwierdzone polityki, procedury, instrukcje, plany przeglądów, wykazy, rejestry oraz zaakceptowany dokument SoA, zgodnie z pkt. 5 ppkt 5.4 OPZ.
7. Etap V: Raport z wdrożenia zawierający potwierdzenie przeprowadzonych działań warsztatowych, ćwiczeń lub testów dotyczących ciągłości działania wraz z listą wdrożonych działań korygujących i doskonalących, obejmujący obszary wskazane w pkt. 5 ppkt 5.5 OPZ.
8. Etap VI: Raport zawierający podsumowanie przygotowania, przebiegu i wyników audytów wewnętrznych, przeglądu zarządzania oraz audytu powdrożeniowego, w tym w zakresie wdrożonych rozwiązań SZBI i SZCD, oraz zakres udzielonego wsparcia w usunięciu stwierdzonych nieprawidłowości, zgodnie z pkt. 5 ppkt 5.6 OPZ.
9. Załączniki
1. Wykaz dokumentacji w zakresie bezpieczeństwa informacji obowiązującej w AOTMiT.



Załącznik nr 2 – wzór
Raport z realizacji Umowy za miesiąc …..
W dniu ………………………. r. w związku z Umową nr ………………………….
DOKONANO / NIE DOKONANO* zatwierdzenia Raportu:
	Lp.
	Wykonane zadania i ich produkty
	Data wykonania

	1
	… 
	

	2
	…
	

	3
	…
	



Wykonano przedmiot Umowy zgodnie / niezgodnie* z treścią Opisu Przedmiotu Zamówienia, stanowiącego Załącznik nr 1 do Umowy.

BEZ UWAG I ZASTRZEŻEŃ / UWAGI I ZASTRZEŻENIA*

………………………………………………………………………………………………………
* niepotrzebne skreślić

Za Zamawiającego: 				Za Wykonawcę:

…………………………………….. 			…………………………………….


Załącznik nr 3 – wzór 

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zwana dalej „Umową powierzenia” zawarta w Warszawie pomiędzy:

Agencją Oceny Technologii Medycznych i Taryfikacji z siedzibą w Warszawie przy ul. Przeskok 2 (kod poczt. 00-032), działającą na podstawie ustawy z dnia 27 sierpnia 2004 roku o świadczeniach opieki zdrowotnej finansowanych ze środków publicznych (Dz. U. z 2024 r., poz. 146), posiadającą numery: NIP: 5252347183, REGON: 140278400, zwaną dalej: „Administratorem”,
reprezentowaną przez:
(Osoba reprezentująca Administratora)
a
(nazwa i adres Podmiotu przetwarzającego)  zwanym dalej: „Podmiotem przetwarzającym”
reprezentowaną przez:
(Osoba reprezentująca Podmiot przetwarzający).
W dalszej części Umowy Administrator i Podmiot przetwarzający będą nazywani łącznie „Stronami”.
§ 1
Powierzenie przetwarzania danych osobowych.
1. W celu wykonania umowy głównej, tj. umowy nr ……………………………………… zawartej pomiędzy Administratorem a Podmiotem przetwarzającym, Administrator niniejszym powierza przetwarzanie danych osobowych w trybie art. 28 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: Rozporządzenie) oraz wydanych na jego podstawie krajowych przepisach z zakresu ochrony danych osobowych, w tym ustawie o ochronie danych osobowych z dnia 10 maja 2018 r. 
2. Niniejszym Administrator powierza  Podmiotowi przetwarzającemu przetwarzanie danych osobowych, w imieniu Administratora, w zakresie i na zasadach określonych w Umowie powierzenia.
3. Podmiot przetwarzający zapewnia przestrzeganie zasad przetwarzania i ochrony danych osobowych zgodnie z przepisami RODO oraz wydanymi na jego podstawie krajowymi przepisami z zakresu ochrony danych osobowych.
§ 2
Zakres i cel powierzenia danych osobowych.
1. Przetwarzanie danych przez Podmiot przetwarzający obejmuje dane zwykłe oraz dane dotyczące  następujących kategorii osób: …………………………….., na zasadach określonych w umowie głównej.
2. Celem powierzenia danych jest wykonanie umowy głównej, wskazanej
w § 1 ust. 1 Umowy.
§ 3
Przekazanie danych przez Administratora.
1. Administrator przekazuje Podmiotowi przetwarzającemu dane osobowe objęte Umową powierzenia w ramach obsługi Administratora, zgodnie z zakresem obowiązków umowy głównej.
2. Dane przekazywane są w postaci papierowej lub elektronicznej zabezpieczone sposobem uzgodnionym przez Strony Umowy powierzenia, przekazane są na określony czas w celu ………………………
3. Ustala się koordynatorów Umowy Powierzenia, których dane osobowe będą przetwarzane i stanowią je:
1) po stronie Administratora: imię i nazwisko […], adres e-mail: […], telefon służbowy […];
2) po stronie Podmiotu przetwarzającego: imię i nazwisko […], adres e-mail: […], telefon służbowy […].
§ 4
Prawa i obowiązki Podmiotu przetwarzającego.
1. Podmiot przetwarzający przetwarza powierzone dane osobowe zgodnie z Umową powierzenia
oraz przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą, przy zachowaniu należytej staranności.
2. Podmiot przetwarzający przetwarza dane wyłącznie na udokumentowane polecenie Administratora. Za udokumentowane polecenie uznaje się zadania nałożone na Podmiot przetwarzający w Umową powierzenia lub umowie głównej.
1. Podmiot przetwarzający zachowuje poufność wszelkich informacji, otrzymanych od Administratora, w tym do nieudostępniania i niepowierzania danych osobowych podmiotom trzecim bez uprzedniej zgody Administratora udzielonej w formie pisemnej, chyba że udostępnienie wynika z prawnego obowiązku Podmiotu przetwarzającego.
1. Podmiot przetwarzający oświadcza, że podmioty podprzetwarzające dane, z usług których korzysta spełniają wymogi przetwarzania danych określone w Rozporządzeniu i przepisach powszechnie obowiązujących.
5. Podmiot przetwarzający zobowiązuje się zapewnić poufność przetwarzanych danych przez osoby, które upoważnia do ich przetwarzania, w ramach swojej wewnętrznej struktury organizacyjnej.
6. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy, o której mowa
w art. 28 ust. 3 lit. b RODO, danych przetwarzanych w zakresie Umowy powierzenia, a w szczególności nieudostępniania ich innym podmiotom, także w postaci zagregowanych danych statystycznych, zarówno podczas trwania Umowy powierzenia, jak i po jej ustaniu.
7. Podmiot przetwarzający zobowiązuje się do nadania stosownych upoważnień do przetwarzania
danych osobowych wszystkim osobom, które będą przetwarzały w jego imieniu dane powierzone
w celu realizacji Umowy powierzenia oraz będzie prowadził i aktualizował ich rejestr.
8. Podmiot przetwarzający zabezpiecza powierzone dane poprzez stosowanie odpowiednich środków technicznych i organizacyjnych, o których mowa w art. 32 Rozporządzenia, zapewniających adekwatny stopień bezpieczeństwa do zidentyfikowanego ryzyka naruszenia praw lub wolności osób, których dane dotyczą.
9. Podmiot przetwarzający może po uprzednim poinformowaniu przez Administratora, udostępnienić na jego żądanie  informacji o zasobach wykorzystywanych do przetwarzania danych, łącznie z dostępu do pomieszczeń siedziby Podmiotu Przetwarzającego w celu przeprowadzenia kontroli zgodności przetwarzania danych.
10. Podmiot przetwarzający zobowiązuje się do bieżącej współpracy z Administratorem w związku z realizacją Umowy powierzenia, w szczególności w zakresie wskazanym w § 6 Umowy powierzenia.
11. Podmiot przetwarzający zawiadomi Administratora o:
a) naruszeniach lub uzasadnionych podejrzeniach naruszenia ochrony powierzonych danych,
b) żądaniu udostępnienia danych osobowych właściwemu organowi państwa, chyba że Podmiot przetwarzający obowiązany jest prawnie do zachowania poufności w tym zakresie,
c) żądaniu osoby, której dane przetwarza na polecenie Administratora.
12. Zawiadomienie następuje niezwłocznie, nie później niż w terminie 24 h od zdarzenia uzasadniającego zgłoszenie. Zawiadomienie to powinno być dokonane pocztą elektroniczną na adres: ……………      lub inny wskazany pisemnie przez Zamawiającego, przy czym wskazanie innego adresu nie stanowi zmiany Umowy powierzenia.
13. Podmiot przetwarzający ponosi wobec Administratora pełną odpowiedzialność za niewywiązywanie się przez podwykonawcę ze spoczywających na nim obowiązków ochrony danych.
14. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie  Administratora, chyba, że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii Europejskiej lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje Administratora o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.
15. Podmiot przetwarzający ponosi odpowiedzialność za przetwarzanie danych osobowych niezgodnie z treścią Umowy powierzenia, RODO lub wydanymi na jego podstawie krajowymi przepisami z zakresu ochrony  danych osobowych, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych  osobom nieupoważnionym.
§ 5
Zasady współpracy.
1. Podmiot przetwarzający pomaga Administratorowi w zakresie:
a) realizacji obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III Rozporządzenia, 
	b) zapewnienia realizacji obowiązków wynikających z art. 32–36 Rozporządzenia.
2. Podmiot przetwarzający na pisemne żądanie umożliwi Administratorowi przeprowadzenie kontroli procesu przetwarzania i ochrony danych osobowych. Wykonawca zobowiązuje się, pod rygorem niezwłocznego rozwiązania Umowy powierzenia z winy Podmiotu przetwarzającego, do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora.
1. Podmiot przetwarzający udziela niezbędnych informacji niezwłocznie po otrzymaniu zapytania
od Administratora, nie później niż w terminie 2 dni od otrzymania zapytania.
1. W przypadku niemożności zachowania terminu określonego w ust. 3 Podmiot przetwarzający informuje Administratora o przyczynach opóźnienia i planowanym terminie podjęcia czynności,
w tym udzielenia stosownych informacji lub wyjaśnień. 
1. W zakresie powierzonych danych Strony niezwłocznie informują się wzajemnie o: 
	a) wszczęciu postępowania sądowego dotyczącego przetwarzania danych powierzonych;
	b) wszczęciu postępowania kontrolnego przez organ nadzoru obejmującego powierzone dane;

§ 6
Postanowienia końcowe.
1. Podmiot przetwarzający uprawniony jest do przetwarzania powierzonych danych do dnia wygaśnięcia lub rozwiązania Umowy powierzenia lub najdłużej obowiązującej umowy głównej, o której mowa w § 1 ust. 1 Umowy powierzenia. 
1. Umowa powierzenia wygasa wraz z dniem wygaśnięcia lub rozwiązania najdłużej obowiązującej umowy głównej, o której mowa w § 1 ust. 1 Umowy powierzenia, bez konieczności dokonania dalszych czynności przez Strony.
2. Podmiot przetwarzający po zakończeniu obowiązywania Umowy powierzenia usunie wszelkie dane osobowe uzyskane na podstawie Umowy powierzenia oraz wszelkie ich istniejące kopie w ciągu 3 dni od zakończenia Umowy powierzenia, chyba że przepisy prawa nakładają na Podmiot przetwarzający inny obowiązek w tym zakresie. Po wykonaniu zobowiązania, o którym mowa w zdaniu poprzedzającym, Podmiot przetwarzający powiadomi Administratora pisemnie o fakcie usunięcia danych. 
3. Administrator zastrzega sobie możliwość rozwiązania Umowy powierzenia ze skutkiem natychmiastowym z winy Podmiotu przetwarzającego w przypadku stwierdzenia naruszenia przez Podmiot przetwarzający warunków bezpieczeństwa i ochrony danych osobowych, jak również w przypadku stwierdzenia, że Podmiot przetwarzający nie ma możliwości zabezpieczenia danych osobowych powierzonych do przetwarzania.
4. Podmiot przetwarzający przyjmuje do wiadomości i godzi się na to, iż ze względu na przepisy Rozporządzenia lub możliwe  dalsze zmiany w przepisach krajowych dotyczących ochrony danych osobowych, może zajść konieczność zmiany Umowy powierzenia poprzez wprowadzenie do jej treści dodatkowych klauzul dotyczących ochrony danych osobowych lub modyfikacji postanowień, o których mowa w niniejszym paragrafie, jeżeli taki obowiązek wynikać będzie z przepisów prawa powszechnie obowiązującego.
5. Wszelkie zmiany Umowy wymagają zachowania formy pisemnej pod rygorem nieważności.
6. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy jest sąd właściwy miejscowo dla siedziby Administratora. 
7. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej
ze Stron.
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